ZARZADZANIE BEZPIECZENSTWEM INFORMACII PRZEZ WYKONAWCE

Ankieta
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Dane kontaktowe: tel. v € MAILE e
SPOrZaAzajaCy ANKIBLE: oottt s te e e et b s e e e a e st stesteeaeeneerasraenes
Data opracowania: ..,
Lp. Pytanie Odpowied? Opis do odpowiedzi

1. | Czy w biezagcym roku lub TAK Jedli TAK, to prosze podaé liczbe
w poprzednich 3 latach NIE obstugiwanych podmiotéw w roku
Swiadczono na rzecz innych biezagcym i ich liczbe w kazdym
podmiotéw  ustugi  zwigzane z 3 lat poprzedzajagcych rok
z przetwarzaniem lub z ochrong biezacy.
informacji, w tym danych
osobowych?

2. | Czy planowane przetwarzanie TAK Jesli TAK, to prosze podaé kraje
informacji, realizowane bedzie, NIE i powody transferu danych.
choc¢by w ograniczonym zakresie, Jesli NIE, Opis nie jest wymagany.
poza Europejskim  Obszarem
Gospodarczym (EOG)?

3. | Czy $wiadczone ustugi zwigzane TAK Jedli TAK, to w jaki zakresie
z przetwarzaniem informacji, NIE (wytacznie / czesciowo zdalnie /
w tym danych osobowych, sporadycznie)?
realizowane beda, chocby Jesli NIE, Opis nie jest wymagany.
czesciowo, w ramach pracy
zdalnej lub hybrydowe;j?

4. | Czy wdrozono i czy sg stosowane TAK Jesli TAK, Opis nie jest wymagany.
wewnetrzne wymagania NIE Jedli NIE, to z jakiego powodu?
dotyczace pracy zdalnej
i hybrydowej?

5. | Czy wdrozono i czy sg stosowane TAK Jesli TAK, Opis nie jest wymagany.
wewnetrzne wymagania NIE Jesli NIE, to z jakiego powodu?
dotyczace uzytkowania urzadzen
mobilnych?

6. | Czy do planowanego TAK Jesli TAK, Opis nie jest wymagany.
przetwarzania informacji bedg NIE Jesli NIE, to na jakich zasadach?
wykorzystywane urzadzenia
i oprogramowanie komputerowe
pozostajgce w wyltgcznej
dyspozycji organizacji (TAK), czy
dopuszczane bedg tez inne,

w tym prywatne pracownikéw
(NIE)?
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Lp. Pytanie Odpowied? Opis do odpowiedzi
7. | Czy obowigzek prawny TAK Opis nie jest wymagany.
wyznaczenia osoby do kontaktéw NIE
z wtasciwym CSIRT (Computer
Security Incident Response Team)
(NASK / GOV / MON / KNF) ma
zastosowanie?
8. | Czy wyznaczono osobe do TAK Jedli TAK, to kiedy? Prosze podac
kontaktéw z wifasciwym CSIRT NIE date.
(Computer  Security Incident NIE Jedli TAK i wewnetrznie, to prosze
Response Team) (NASK / GOV /| DOTYCZY | poda¢ nazwe stanowiska pracy lub
MON / KNF)? funkcji zgtoszonej osoby.
Jesdli TAK i zewnetrznie, to prosze
podad nazwe podmiotu
zewnetrznego oraz nazwe
stanowiska pracy lub funkgji
zgtoszone] osoby, jesli zostato to
okreslone przez podmiot
zewnetrzny.
Jesli NIE lub NIE DOTYCZY, Opis nie
jest wymagany.
9.| Czy w Dbiezagcym roku lub TAK Jesli TAK, to do ilu w roku biezgcym
w poprzednich 3 latach wystgpity NIE i do ilu w kazdym z 3 lat
incydenty cyberbezpieczeristwa? NIE poprzedzajgcych rok biezacy i czy
DOTYCZY | incydenty te zostaty
zarejestrowane wewnetrznie.
Jesli NIE, Opis nie jest wymagany.
10. | Czy w biezacym roku lub TAK Jesli TAK, to ilu w roku biezgcym i
w poprzednich 3 latach NIE ilu
dokonywano zgtoszen NIE w kazdym z 3 lat poprzedzajgcych
incydentéw cyberbezpieczenstwa | DOTYCZY | rok biezacy i czy incydenty te
do wtasciwego CSIRT (NASK / zostaty zarejestrowane
GOV / MON / KNF)? wewnetrznie.
Jesli NIE lub NIE DOTYCZY, Opis nie
jest wymagany.
11. | Czy wdrozono  wewnetrzne TAK Jesli TAK lub NIE DOTYCZY, to opis
wymagania dotyczace zgtoszen NIE nie jest wymagany.
i obstugi incydentow NIE Jedli NIE, to z jakiego powodu?
cyberbezpieczenstwa? DOTYCZY
12. | Czy obowigzek prawny TAK Opis nie jest wymagany.
wyznaczenia inspektora ochrony NIE

danych (I0D) ma zastosowanie?

Strona2z9




Lp. Pytanie Odpowied? Opis do odpowiedzi

13. | Czy  wyznaczono  inspektora TAK Jedli TAK, to kiedy? Prosze podac
ochrony danych (I0D)? NIE date.

Jesdli TAK i wewnetrznie, to prosze
podaé nazwe stanowiska pracy lub
funkcji wyznaczonej osoby, jesli
osoba ta realizuje  réwniez
obowigzki inne niz wynikajace
z petnienia funkcji I0D.

Jesdli TAK i zewnetrznie, to prosze
podad nazwe podmiotu
zewnetrznego.

Jedli NIE, to z jakiego powodu?

14. | Jesli nie wyznaczono inspektora TAK Jesli TAK, to prosze podaé nazwe
ochrony danych (IOD), to czy NIE lub nazwy stanowisk pracy albo
obowigzki prawne w zakresie funkcji odpowiedzialnych za
ochrony danych  osobowych realizacje obowigzkéw w zakresie
realizowane sg przy wsparciu ochrony danych osobowych.
innego personelu? Jesli NIE, Opis nie jest wymagany.

15. | Czy w biezacym roku lub TAK Jesli TAK, to do ilu w roku biezgcym
w poprzednich 3 latach NIE i do ilu w kazdym z 3 lat
dochodzito do naruszen ochrony poprzedzajgcych  rok  biezacy,
danych osobowych? i czy incydenty te zostaly

zarejestrowane wewnetrznie.
Jesli NIE, Opis nie jest wymagany.

16. | Czy w biezacym roku lub TAK Jedli TAK, to do ilu w roku biezgcym
w poprzednich 3 latach NIE i do ilu w kazdym z 3 lat
dokonywano zgtoszen NIE poprzedzajgcych rok biezacy i czy
incydentdw naruszenia danych | DOTYCZY | incydenty te zostaty
osobowych do PUODO? zarejestrowane wewnetrznie.

Jedli NIE DOTYCZY, Opis nie jest
wymagany.
Jesli NIE, to z jakiego powodu?

17. | Czy wdrozono  wewnetrzne TAK Jesli TAK, to jakie?
wymagania dotyczace zgtoszen NIE Jesli NIE, to z jakiego powodu?
i obstugi naruszen ochrony
danych osobowych?

18. | Czy wdrozono polityke ochrony TAK Jedli TAK i nie polityke ochrony
danych osobowych Iub inne NIE danych osobowych, to prosze
wewnetrzne wymagania poda¢ nazwy i zakresy regulacyjne

regulacyjne w tym zakresie?

wdrozonych wymagan.
Jesli NIE, to z jakiego powodu?
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Lp. Pytanie Odpowied? Opis do odpowiedzi

19. | Czy obowigzek prawny wdrozenia TAK Opis nie jest wymagany.
systemu zarzadzania NIE
bezpieczenstwem informacji
(SZBI) ma zastosowanie?

20. | Czy wdrozono system zarzgdzania TAK Jesli TAK, to od kiedy? Prosze
bezpieczenstwem informacji NIE podad date.

(szBI)? Jesli TAK, to czy SZBI jest zgodny
z KRI/ISO/IEC 27001 / NSC?

21. | Czy powotano osobe TAK Jedli TAK, to kiedy? Prosze podac
odpowiedzialng za nadzér nad NIE date.
systemem zarzadzania NIE Jesli TAK i wewnetrznie, to prosze
bezpieczenstwem informacji | DOTYCZY | podac nazwe stanowiska pracy lub
(SzBI)? funkcji wyznaczonej osoby, jesli

osoba ta realizuje  réwniez
obowigzki inne, niz wynikajgce
z nadzoru nad systemem
zarzadzania bezpieczenstwem
informacji (SZBI).

Jesdli TAK i zewnetrznie, to prosze
podad nazwe podmiotu
zewnetrznego.

Jedli NIE, to z jakiego powodu?

Jedli NIE DOTYCZY, Opis nie jest
wymagany.

22. | Czy w biezagcym roku lub TAK Jedli TAK, to do ilu w roku biezgcym
w poprzednich 3 latach NIE i do ilu w kazdym z 3 lat
dochodzito do incydentow poprzedzajgcych  rok  biezacy,
lub zdarzen zwigzanych i czy incydenty te zostaty
z bezpieczeristwem informacji? zarejestrowane wewnetrznie.

Jesli NIE, Opis nie jest wymagany.

23. | Czy wdrozono  wewnetrzne TAK Jesli TAK lub NIE DOTYCZY, Opis nie
wymagania dotyczace zgtoszen NIE jest wymagany.

i obstugi incydentdw, zdarzen, NIE Jesli NIE, to z jakiego powodu?
niezgodnosci i stabosci systemu | DOTYCZY

zarzadzania bezpieczenstwem
informacji (SZBI)?
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Lp. Pytanie Odpowied? Opis do odpowiedzi

24. | Czy powotano administratora TAK Jedli TAK, to kiedy? Prosze podac
systeméw informatycznych (ASI)? NIE date.

Jesdli TAK i wewnetrznie, to prosze
podaé nazwe stanowiska pracy lub
funkcji wyznaczonej osoby, jesli
osoba ta realizuje  réwniez
obowigzki inne, niz wynikajace
z petnienia funkcji ASI.
Analogicznie prosze podad
informacje

o zastepcy lub zastepcach ASI, jesli
zostali wyznaczeni.

Jesdli TAK i zewnetrznie, to prosze
podacd nazwe podmiotu
zewnetrznego.

Jesli NIE, to z jakiego powodu?

25. | Czy stosowane sg zatwierdzone TAK Jedli TAK, to prosze podac jakiego
mechanizmy certyfikacji zwigzane NIE rodzaju (27001 / 27701 / 22301 /
z przetwarzaniem informacji, inne) oraz ich zakresy stosowania.
w tym danych osobowych? Jesli NIE, Opis nie jest wymagany.

26. | Czy stosowany jest zatwierdzony TAK Jedli TAK, to nalezy podaé jego
kodeks postepowania dla NIE nazwe oraz zakres stosowania.
ochrony danych osobowych? Jesli NIE, Opis nie jest wymagany.

27. | Czy upowazniane sg osoby, ktére TAK Jesli TAK, to w jaki sposdb? Prosze
przetwarzajg informacje, w tym NIE podaé, czy poprzez okreslanie
dane osobowe? zakreséw czynnosci (obowigzkdéw),

imienne upowaznienia, czy w inny
sposdb?
Jesli NIE, to z jakiego powodu?

28. | Czy osoby, ktdére przetwarzajg TAK Jesli TAK, to w jaki sposdb? Czy
informacje, w tym dane NIE ztozyty pisemne oswiadczenia woli
osobowe, zobowigzywane s3g do w tym zakresie?
zachowania ich w poufnosci / Jesli NIE, to z jakiego powodu?
tajemnicy?

29. | Czy prowadzone sg dziatania TAK Jesli TAK, to w jaki sposdb?
uswiadamiajgce w  zakresie NIE Jesli TAK, to kiedy ostatnio i czy
bezpieczerstwa i ochrony okresowo? Prosze podaé daty
informacji, w tym danych z roku biezgcego i z 3 lat
osobowych, w stosunku do osdb, poprzedzajgcych rok biezacy.
ktoére je przetwarzajg? Jesli NIE, to z jakiego powodu?

30. | Czy zawierane s3 umowy TAK Jesli TAK lub NIE DOTYCZY, to opis
o zachowaniu poufnosci (NDA), NIE nie jest wymagany.

gdy ma to zastosowanie?

Jesli NIE, to z jakiego powodu?
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Lp. Pytanie Odpowied? Opis do odpowiedzi

31. | Czy zawierane s3 umowy TAK Jesli TAK lub NIE DOTYCZY, to opis
przetwarzania danych osobowych NIE nie jest wymagany.

w imieniu administratora Jesli NIE, to z jakiego powodu?
(umowy powierzenia
przetwarzania), gdy ma to
zastosowanie, albo wymagania w
tym zakresie okreslane sg w
innych instrumentach prawnych?

32. | Czy wdrozono srodki techniczne TAK Jedli TAK, to jakiego rodzaju
i organizacyjne zapewniajgce NIE (oprogramowanie antywirusowe,
bezpieczenstwo informacji, w firewall, AD, ERP, SOC, IDS/IPS
tym danych osobowych, (UTM), DPL, UDR, EDR/XDR, SIEM,
przetwarzanych w systemach DMZ itp., itd.)?
informacyjnych? Jedli NIE, to z jakiego powodu?

33. | Czy wdrozono i stosowane s3 TAK Jesli TAK, to w jaki sposdb? Prosze
wewnetrzne wymagania NIE okresli¢ rodzaj wdrozonych
dotyczace zabezpieczania srodkow technicznych
informacji chronionych i organizacyjnych oraz wskazac
przesytanych droga elektroniczng dokumenty wewnetrzne, ktdre
i czy oraz w jaki sposdb reguluja wymagania w tym
informacje te sg zabezpieczane? zakresie.

Jedli NIE, to z jakiego powodu?

34, | Czy wdrozono i czy sg stosowane TAK Jedli TAK, to jakie? Prosze okresli¢
wewnetrzne wymagania NIE rodzaje wewnetrznych wymagan
dotyczace wykonywania, oraz
testowania, przechowywania Jesli NIE, to z jakiego powodu?

i zabezpieczania kopii informacji
i systemow?

35. | Czy wdrozono zabezpieczenia TAK Jedli TAK, to jakie wewnetrzne
fizyczne pomieszczen, w ktérych NIE dokumenty regulujg ten zakres
przetwarzane sg informacje? wymagan?

Jesli NIE, to z jakiego powodu?

36. | Czy  wdrozono wewnetrzne TAK Jesli TAK, to jakie wewnetrzne
zasady nadawania, zmiany NIE dokumenty regulujg ten zakres
i odbierania uprawnien wymagan?

w dostepie do informacji, w tym
przetwarzanych w systemach
i sieciach informacyjnych i czy

wymagania te s stosowane?

Jedli NIE, to z jakiego powodu?
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Lp. Pytanie Odpowied? Opis do odpowiedzi

37. | Czy dostep uzytkownikow, TAK Jedli TAK, to jakie wewnetrzne
administratoréw i serwisantéw NIE dokumenty regulujg ten zakres
do systeméw informacyjnych wymagan oraz jakie metody
wymaga stosowania przez nich uwierzytelnienia zastosowano
procesu uwierzytelnienia? w systemach informacyjnych?

Jesli NIE, to z jakiego powodu?

38. | Czy srodki przetwarzania TAK Jedli TAK, to kto jest za to
informacji sg inwentaryzowane NIE odpowiedzialny (funkcja / rodzaje
i odpowiednio przydzielane oraz stanowisk) i jakie wewnetrzne
Czy s3 opracowane wewnetrzne wymagania regulacyjne okreslaja
wymagania w tym zakresie? ten zakres dziatania?

Jesli NIE, to z jakiego powodu?

39. | Czy wdrozona jest i stosowana TAK Jesli TAK, to w jaki sposdb polityka
tzw. ,polityka czystego biurka”? NIE ta jest realizowana?

Jesli NIE, to z jakiego powodu?

40. | Czy wdrozona jest i stosowana TAK Jedli TAK, to w jaki sposdb polityka
tzw. ,polityka czystego ekranu”? NIE ta jest realizowana?

Jesli NIE, to z jakiego powodu?

41. | Czy okreslone s3 wymagania TAK Jedli TAK, to jakie wewnetrzne
i wykonywane jest szacowanie NIE dokumenty regulujg ten zakres
i postepowanie z ryzykiem wymagan?

w bezpieczeidstwie informac;ji, Jesli  TAK, to kiedy  byty
w tym w ochronie danych przeprowadzane trzy ostatnie?
osobowych? MM.RRRR

MM.RRRR

MM.RRRR

Jesli NIE, to z jakiego powodu?

42. | Czy zawierane i realizowane s3 TAK Jesli TAK, Opis nie jest wymagany.
umowy wsparcia technicznego NIE Jesli NIE, to z jakiego powodu?
okreslajace akceptowalne
poziomy $wiadczonych ustug
serwisowych (SLA) dla systeméw
informatycznych, ktére majg byc¢
wykorzystywane do planowanego
przetwarzania?

43. | Czy utrzymywany jest lub bedzie TAK Jesli TAK, Opis nie jest wymagany?
zaprowadzony w wyniku NIE Jesli NIE, to z jakiego powodu?
powierzenia przetwarzania
danych osobowych, rejestr
wszystkich  kategorii czynnosci
przetwarzania dokonywanych

w imieniu administratora?
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Lp. Pytanie Odpowied? Opis do odpowiedzi

44. | Czy outsourcing zwigzany TAK Jedli TAK, to w jaki sposéb
z przetwarzaniem informacji, NIE realizowana jest wstepna
w tym danych osobowych, weryfikacja gwarangji
realizowany jest, i jak, tylko przez bezpieczenstwa przetwarzania
uprzednio  sprawdzone  pod informacji i czy wdrozono, i jakie,
katem zapewnienia wewnetrzne wymagania w tym
bezpieczenstwa informacji zakresie.
podmioty zewnetrzne (podmioty Jedli NIE, to z jakiego powodu?
przetwarzajgce)?

45. | Czy przeprowadzane sg okresowe TAK Jedli TAK, to jakie wewnetrzne
audyty bezpieczenstwa NIE dokumenty regulujg ten zakres
informacji, w tym w zakresie wymagan?
ochrony danych osobowych i czy Jesli  TAK, to kiedy byly
tez w podmiotach zewnetrznych przeprowadzane trzy ostatnie?
(podmiotach przetwarzajgcych), MM.RRRR
ktérym powierzono MM.RRRR
przetwarzanie informac;ji? MM.RRRR

Jesli NIE, to z jakiego powodu?

46. | Czy niepotrzebne informacje oraz TAK Jesli TAK, to jaki dokument
ich nos$niki  sg  niszczone NIE wewnetrzny reguluje ten zakres
i czy sg wdrozone w tym zakresie wymagan?
wymagania wewnetrzne? Jedli NIE, to z jakiego powodu?

47. | Czy stosuje sie szyfrowanie TAK Jedli TAK, to jakie sg stosowane
dyskow  serwerowych,  kopii NIE metody  szyfrowania i jaki
zapasowych i dyskéw dokument wewnetrzny reguluje
zewnetrznych, réwniez ten zakres wymagan?
zainstalowanych w przenosnych Jesli NIE, to z jakiego powodu?
urzadzeniach komputerowych
i czy wdrozone sy wymagania
wewnetrzne w tym zakresie?

48. | Czy wdrozono i stosowane s3g TAK Jesli TAK, to w jaki sposéb i jaki
wymagania wewnetrzne NIE dokument wewnetrzny reguluje
odnoszagce sie do zarzadzania ten zakres wymagan?
hastami i innymi informacjami Jesli NIE, to z jakiego powodu?
uwierzytelniajgcymi w dostepie
do systeméw informacyjnych?

49. | Czy wdrozono wymagania TAK Jedli TAK, to czego one dotyczg i
i realizowane s3 dziatania NIE jaki dokument wewnetrzny

dotyczace zapewnienia ciggtosci
bezpieczenstwa informacji?

reguluje ten zakres wymagan?
Jesli NIE, to z jakiego powodu?
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Lp. Pytanie Odpowied? Opis do odpowiedzi

50. | Czy dostep do pomieszczen, TAK Jedli TAK, to dla kogo i czy
w  ktéorych  planowane  jest NIE wdrozone oraz stosowane sg i jakie
przetwarzanie informacji, w tym wymagania wewnetrzne w tym
danych osobowych, mozliwy jest zakresie?
dla 0sdb innych, niz realizujacych Jesli NIE, Opis nie jest wymagany.
to przetwarzanie bez nadzoru
(np. dla stuzb ochrony,
konserwatoroéw, personelu
sprzatajgcego pomieszczenia)?

51. | Czy przy przetwarzaniu danych TAK Jedli TAK, to czy wdrozone oraz
osobowych spetniane s3 NIE stosowane sg i jakie wymagania

wymagania ,,Privacy by default”
oraz ,Privacy by design”?

wewnetrzne w tym zakresie?
Jesli NIE, to z jakiego powodu?

Sporzadzit:
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